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Einzige On Premise Signaturlosung in Europa

direkter und lickenloser Kontakt zum Unterzeichner
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Unterschriften ohne Hlrden

und Cloud.

signFLOW macht Vertrags- und Read-and-Sign-Prozesse einfach

Vertrage, SEPA-Lastschriftmandate, Abnahmepro-
tokolle oder neue Arbeitsschutznormen - zahlreiche
Dokumente erfordern eine Unterschrift. Um im biro-
kratischen Dschungel nicht unterzugehen, wird dies
heutzutage schon oft digital erledigt. Mit unserem
innovativen signFLOW konnen Dokumente sicher

Individuelles Design - angepasst an lhre Systeme

So einfach, wie sich der signFLOW anwenden lasst, so
leicht kdnnen wir das gesamte Signierportal an lhre in-
dividuellen Cl/CD-Vorgaben anpassen. Der signFLOW
ldsst sich sogar auf der Hompage ihres Unternehmens
einbinden.
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und direkt in lhrer digitalen Infrastruktur (On-Premise)
unterzeichnet werden, wobei Unterzeichner dies di-
gital von Uberall aus tun kénnen. Das schafft Sicher-
heit und Vertrauen und bietet u. a. Unternehmen mit
No-Cloud-Strategien groRe Effizienzgewinne und
maximale Sicherheit.

Wir haben grof3ten Wert auf Performance und schnelle
Verfligbarkeit gelegt. Ein wichtiges Merkmal dafr ist,
dass wir mit dem signFLOW eine API bereitstellen, mit
der Sie Signiervorgange direkt aus lhren bestehenden
ERP-, CRM- oder FiBu-Systemen starten kdnnen.
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Betrieb in Ihrem Lickenloser kein Drittanbieter Rickfragen von 2 Faktor
Rechenzentrum Kontakt zum integriert Unterzeichner Authentifizierung
Unterzeichner
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Was ist eine digitale Signatur?

Eine technisch komplexe, aber inhaltliche einfa-
che Lésung, um Dokumente jeglicher Art digital
unterschreiben zu lassen.

Eine digitale Signatur ist ein kryptografisches Ver-
fahren, das auf asymmetrischer Verschlisselung ba-
siert. Sie dient dazu, die Integritat einer Nachricht zu
gewahrleisten (Nachweis, dass sie unverandert ist)
und die Authentizitdt des Absenders sicherzustellen

Welche Verfahren gibt es?

On Premise vs. Cloud

¥

Digital Data
signFLOW

+ On Premise kommt aus dem englischen ,On

(the) Premises” und bedeutet ,an Ort und Stel-

le / im Haus"

Die Software wird lokal auf den eigenen Servern
innerhalb der eigenen IT-Infrastruktur installiert

und betrieben

gespeichert

Unterschiede

Server und Vorgange rund um die DSGVO

On Premise Anwendungen sind immer auf die
Geschaftsanforderungen eines Unternehmens

zugeschnitten

ohne Registrierung

absolute Datenhoheit

Skalierbarkeit

einfache Verwendung und Installation
KRITIS sicher

Einfluss auf Wartungs- bzw. Offline-Zeiten

Vorteile

Pflegeaufwand der eigenen Systeme
eigene VM/Server

Nachteile

Alle Daten und Dokumente befinden sich unter
der eigenen Kontrolle und werden nicht online

Fur Unternehmen mit sensiblen Daten, strengen
Sicherheitsrichtlininen und hohen Sicherheits-
standards, wie Betreiber unter den Regelungen
von KRITIS, behalten so die volle Kontrolle tber

(Bestatigung, dass die Nachricht tatsachlich von der
angegebenen Person stammt).

In einfachen Worten erklart:

Die digitale Signatur kann mit einem personlichen
Wachs-Siegel verglichen werden. Ein unversehrtes
Siegel zeigt eindeutig, dass die Nachricht von der
angegebenen Quelle stammt und unterwegs nicht
manipuliert wurde.
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Cloud

+ Software, die in der Cloud betrieben wird, liegt
irgendwo ,in der Wolke"”

+ Funktionen, Einstellungen, Daten und Doku-
mente liegen auf externen und fremd verwal-
teten Servern und sind permanent Uber das
Internet abrufbar

+ Die Datenverarbeitung erfolgt auf externen
Servern, die weltweit verteilt stehen konnen

+ Anpassung der Anforderungen und Prozesse an
Cloud Services - generalisierte Angebote, die
nur im gewissen Maf3 individuell anpassbar sind

+ keine eigene Hardware

+ schnelle Inbetriebnahme
+ Skalierbarkeit

+ einfache Verwendung

+ keine eigene Datenhoheit

+ Registrierungspflicht

+ weltweite Server

+ aulerhalb der eigenen Organisation

+ Akzeptanz der AGBs des Anbieters

+ Kompatibilitdt mit bestehenden Systemen?

+ DSGVO?

+ kein Einfluss auf Wartungs- bzw. Offline-Zeiten
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Welche Verfahren gibt es?

On Premise vs. Cloud

On Premise

¥

Mitarbeiter

weltweit
rund um die Uhr

O

» Ohne Registrierung
mobil oder am Desktop
unterzeichen

» Volle Sicherheit dank
2-Faktor-Authentifizierung

Vertragspartner =
= e

optional:
mehrere Empfangerin
einem Dokument
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Alle bestehenden

Systeme sind per
Standard-APl an den
Prozess angebunden

(ERP, CRM, FiBu)
CURSORA HE Microsoft
Software AG HE Dynamics 365

SAS

Cloud
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IT-Infrastruktur Mitarbeiter — — — — — Vertragspartner
Keine Anbindung an  muss sich bei externen Upload von einzelnen muss sich bei externen
bestehende Systeme Anbieter registrieren Dokumenten in die Anbieter registrieren

(ERP,CRM, FiBu) Cloud

Benutzer Benutzer
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Anwendungsbeispiele der digitalen Unterschrift

Digitale Signaturen werden unterschieden in:

Maximal

Qualifizierte
elektronische
Signatur

Fortgeschrittene
elektronische

Signatur
Gering
Der handschriftichen
Unterschrift gemass EU- und
Schweizer Recht gleichgestellt
Dokumente ohne gesetzliche Dokumente ohne gesetzliche Dokumente mit gesetzlicher
Schriftlichkeitserfordernis mit Schriftlichkeitserfordernis mit Schriftlichkeitserfordernis oder
geringem Haftungsrisiko kalkulierbarem Haftungsrisiko hohem Haftungsrisiko
+ Angebote aller Art + Personenversicherung + Konsumkreditvertrag
+ Bestellung & Auftrag + Kaufvertrag + Leiharbeitsvertrag
+ Datenschutzerklarung + Geheimhaltungsvereinbarung * Revisionsbericht
 unbefristeter Miet- oder + Patent-, Marken- oder Urheber- + Behérdendokument
Arbeitsvertrag rechtsvertrag + Verbraucherdarlehensvertrag
+ Dienstleistungsvertrag + Sozial- und Rentenversiche- + Kiindigung
rungsdokumente

Abdeckung durch signFLOW
95% der Anwendungsfalle
|

0.0
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Angebote und SEPA- Arbeits- Sicherheits-
Auftrags- Lastschriften anweisungen anweisungen

bestatigungen
. e S0E

Projekt- Ideen- Abnahme- Dokumente aus
freigaben papiere protokolle internen und
externen Prozessen

Kooperationsvereinbarungen « Geheimhaltungsvereinbarungen (NDA “s) « Schulungsnachweise * Arztbriefe -
Hygienekonzepte -+ Urlaubsantrage < Bestellformulare < Vollmachten < Geschéaftsfihrerbeschlisse -
Order Book Eintrage + Change-Requests  Auftragsdatenverarbeitung « Datenschutzerklarungen + Schadens-
meldungen - Home-Office Anfragen « HR-Onboarding & Offboarding, ...

* Weitere rechtliche Anforderungen und die Lésung fir individuelle Anforderungen und Prozesse kénnen wir jederzeit besprechen.

info-flow@digitaldata.works www.digitaldata.works +49(0)641-202360


mailto:info-flow%40digitaldata.works?subject=
http://www.digitaldata.works

® sighFLOW

DIGITAL DATA

Wie funktioniert signFLOW?

Willkommen im Flow

Ohne Registrierung
unterzeichnen

Mehr Sicherheit ohne Hiirden

signFLOW bietet Sicherheit und minimale Zugangs-
hirden. Die Plattform ermdglicht es ohne langwierige
Registrierungsprozesse, dass jedes Dokument von der
oder den richtigen Person/en signiert wird. Die Authen-
tifizierung erfolgt schnell und sicher mittels E-Mail und
Live-Pin. Optional kann eine 2-Faktor-Authentifizie-
rung und/oder ein Vertrauensanbieter-Zertifikat ver-
wendet werden.

So funktioniert der signFLOW

Vorbereiten

+ Dokument laden

+ Empfanger bestimmen

+ Unterzeichnungsfelder platzieren

Zertifizieren und Versenden
+ Erzeugen Signierungs-IDs

5 geschieht automatisch durch signFLOW

Unterzeichnen
* mit Tastatur, Touchscreen

T Tl I

Abschluss

+ Bestatigungsnachrichten

+ Abschlussbericht

+ Archivierung

+ Anbindung in Ihr ERP, CRM, FiBu

5 geschieht automatisch durch signFLOW

+ Versenden E-Mails an Vertragspartner

+ keine Software/Registrierung erforderlich

Einfaches Anlegen
von Vorgangen

Fiir Vertrage und Read-and-Sign

Es geht ganz schnell: Ziehen Sie einfach ein PDF in
den Workflow und fiigen Sie die E-Mail-Adressen aller
Unterzeichner hinzu. In einem einfachen Editor knnen
Sie die Unterschriftfelder fir jede Person problemlos
konfigurieren. Auch Schnittstellen fiir Massenimporte
oder automatische Vorgange bei Vertragsanderungen
sind kein Problem.
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— Verwaltung/Ubersicht
+ Statusmeldungen
+ Loéschen von Vorgangen

5 jederzeit den aktuellen Status sehen

info-flow@digitaldata.works

www.digitaldata.works

+49(0)641-202360

5


mailto:info-flow%40digitaldata.works?subject=
http://www.digitaldata.works

&>

Entwickelt nach den
Anforderungen europaischer

Firmen mit No-Cloud-Strategie

»

Effizienzgewinn durch schnellere
Prozesse und Abschlisse. Einfache

Anbindung an DMS-/ERP-System

DIGITAL DATA
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Unterschrift mit Zertifikat bei
voller Prozesskontrolle und

Datenhoheit

Erfallt wichtige Standards
(ETSI, DSGVO, PCI, ISO
27001, SSAE 18 - SOC 1&2)

Haben Sie Fragen oder Lust auf eine Live-Demo?
Wir sind fur Sie dal!

KassEL!
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Ein Dialog ist uns sehr wichtig. Da wir keine Produkte,
sondern Lésungen verkaufen, ist ein umfassendes
Verstandnis lhrer Prozesse und Anforderungen unsere
oberste Prioritat.
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Digital Data GmbH
Ludwig-Rinn-Str. 16
D-35452 Heuchelheim

+49(0) 641202360
info-flow@digitaldata.works

https://w3w.co/helps.pints.stew
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